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1. Prezentarea firmei LoG Soft Grup

Suntem creatori de solutii software puternice, consacrate prin inovatie, calitate, flexibilitate si
dinamism. Produsele si serviciile IT dedicate administrarii proceselor sensibile din sectorul informatic ne-au
adus o excelenta reputatie privind performanta obtinuta in alinierea proceselor de business si capacitatea
sinergica de comunicare.

Suntem o echipa de tineri maturi profesional, entuziasti si pasionati de tehnologia informatiei.
Manifestam prin tot ceea ce facem convingerea ca valoarea este data de pasiunea pentru tehnologie,
atitudinea profesionista, increderea in situatiile WIN-WIN si in contributiile care adauga valoare. De aceea,
pentru ca omul sfinteste locul, putem afirma cu convingere ca echipa noastra de oameni tineri si entuziasti
contribuie la dezvoltarea si succesul afacerii clientilor nostri!

Oferim servicii IT variate care au oferit intotdeauna clientilor nostri cele mai bune solutii din punct de
vedere al raportului cost/eficientd. Reteaua, computerele, serverele dumneavoastrd, de acum puteti fi
incredintati ca isi vor intoarce investitia.

Serviciile IT pe care le livram oferd solutii catre o multitudine de clienti din cele mai diversificate arii
de activitate. Furnizori nationali de servicii de telecomunicatii, banci sau IMM-uri au ales sa creada in noi
si In rezultatele noastre pentru a le furniza rezolvari la problemele cotidiene, reducandu-le costurile de
implementare si derulare ale proceselor interne.

Ne dorim:

¢ sa fim lideri in furnizarea de solutii top pentru orice business prin intermediul unor resurse
umane de top
e sa furnizam consultanta si servicii IT de Tnhalta clasa care sa genereze:
1. o maibuna Vizibilitate
2. Responsabilizare si Control ridicat
3. o mai bund optimizare a Timpului/Resurselor
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2. Prezentarea generala a sistemului

Acest sistem este un sistem integrat de furnizare de servicii Internet in cadrul organizatiei dumneavoastra.
Acest sistemul informatic furnizeaza tot software-ul si uneltele necesare pentru necesitatile organizatiei
dumneavoastra. lata o lista cu functionalitatile integrate:

1. Firewall, Conectivitate si Securitate
VPN / Virtual Private Networks — solutie ce permite angajatilor firmei sa se conecteze din Internet
la reteaua firmei pentru a lucra din orice locatie

3. Server proxy cu solutie integrata de filtrare a continutului - solutia permite restrictionarea accesului

in functie de continutul site-urilor accesate granulat la nivel de utilizator conectat

Server de mail cu conectare prin client sau prin interfatd web

Server de web si baze de date

Servicii de partajare a fisierelor si a imprimantelor

No vk

lata in cele ce urmeaza descrierea detaliata a functionalitatilor prezentate:

Sistemul informatic prezentat in cele ce urmeaza este un sistem care si-a dovedit succesul in multiple
situatii aratand ca solutiile opensource sunt cel putin la fel de valoroase ca si cele proprietare in ce se vrea a
fi o solutie integrata pentru firmele mici si mijlocii.

Revolutia opensource din industria software a facut posibila aparitia unei astfel de solutii la un pret atat de
convenabil. Antivirusul, antispam-ul, VPN-ul, filtrarea de continut si alte functionalitati sunt integrate chiar
n solutie fara a mai necesita alte addon-uri costisitoare.

Datorita faptului ca solutia propusa este impachetata ca un tot unitar durata de implementare a solutiei
este redusa la maxim reducand astfel downtime-ul in cazul migrarii de pe o solutie existenta.

Una dintre cele mai importante responsabilitati Tn cazul implementarii unui astfel de sistem este
monitorizarea si mentenanta continua. Prin integrarea functionalitatilor prezentate mai jos ne asiguram ca
sistemul este la zi si securizat.

Deoarece acest sistem este bazat pe sistemul de operare RedHat Enterprise Linux va puteti baza pe un
standard in ceea ce priveste fiabilitatea si securitatea.

Cu solutia propusa vine o extinsa lista de functionalitati si servicii integrate, administrarea acestora

realizandu-se de la distanta minimizand timpul de interventie Tn cazul in care se doreste modificarea unor
parametrii ai sistemului.

Dintre serviciile integrate mentionam:

1. Update-uri sistem
2. Monitorizare si Management
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3. Descrierea detaliata a functionalitatilor

3.1 Firewall, Conectivitate si Securitate

3.1-a) Firewall si IDS / IPS ( Intrusion Detection / Prevention System )

Solutia oferita furnizeaza mai multe nivele de securitate. La nivelul conectivitatii firewall-ul restrictioneaza
accesul la sistem si furnizeaza functionalitati avansate cum ar fi Port Forwarding. De asemenea este
implementata inspectia la nivel de protocol si la nivel de aplicatie. Toate functionalitatile sunt configurabile
la nivel de utilizator.

3.1-b) Managementul latimii de banda
Unele aplicatii sunt mai importante ca altele. Cu ajutorul acestei functionalitati se poate prioritiza traficul
internet astfel incat traficul aplicatiilor critice sa nu fie impiedicat de trafic mai putin prioritar.

3.2 VPN/ Retele virtuale private

3.2-a) VPN - On The Road

Cu solutia integrata de VPN PPTP se poate folosi clientul din Microsoft Windows pentru a conecta laptopuri
sau statii aflate la distanta. Nu este necesara achizitia de software costisitor suplimentar, solutia VPN PPTP
este deja integrata.

3.2-b) VPN - Conectarea filialelor, a punctelor de lucru

Daca doriti sa conectati intr-o maniera adecvata, securizata, mai multe retele prin intermediul Internetului,
acest lucru se poate realiza imediat prin intermediul solutiei noastre. Solutia VPN nu numai ca realizeaza
conectarea imediata a retelelor aflate la distantd dar o face si de o maniera solida si fiabila. Solutia este
bazata pe standardul protocolului IPSec VPN, astfel ca va veti putea baza pe un standard industrial de
criptare si autentificare a comunicatiei, informatiile dumneavoastra critice fiind in siguranta in timp ce
tranziteaza Internetul.

3.3 Server Proxy si Filtrare de continut

3.3-a) Web Access Control

Serverul proxy reduce consumul de latime de banda si creste viteza cu care se navigheaza pe Internet.
Suplimentar acest server poate fi configurat pentru autentificarea utilizatorilor. Cu autentificarea pornita se
poate controla si monitoriza accesul la Internet al utilizatorilor.

3.3-b) Filtrul de continut

Daca sunteti ingrijorat de faptul ca angajatii dumneavoastra ar putea accesa site-uri pentru adulti sau site-
uri cu continut neproductiv sau ca ar folosi aplicatii de Instant Messaging precum Yahoo! Messenger lucruri
ce ar afecta negativ randamentul acestora, filtrul de control al continutului furnizeaza o metoda flexibila de
a impune politicile de navigare pe web ale organizatiei dumneavoastra.
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3.3-¢c) Blocarea bannerelor si a popup-urilor
Daca bannerele si popupurile publicitare va consuma latimea de banda puteti folosi functionalitatea de
blocare a acestora pentru a creste viteza cu care navigati pe web.

3.4 Server E-mail

3.4-a) Servicii e-mail

Solutia propusa integreaza servicii de email solide si scalabile folosite de majoritatea organizatiilor.
Multumita avantajelor sistemului opensource avantajele intalnite la nivelul intreprinderilor mari sunt
disponibile si afacerilor mici si mijlocii.

3.4-b) Webmail

Utilizatorii pot accesa casuta lor de mail folosind o larga varietate de clienti de mail. Desi Outlook este unul
dintre cei mai utilizati clienti de mail solutia permite accesul la casuta de mail si prin intermediul
browserului web pentru acele situatii cand un client de mail nu este disponibil.

3.4-c) Motoare antispam multiple
Solutia propusa furnizeaza multiple tehnici antispam pentru a maximiza eficienta detectiei de mesajelor
nesolicitate. Dintre motoarele antispam prezente mentionam SpamAssassin, Dspam si Greylisting

3.4-d) Protectie antivirus la preturi accesibile
Solutiile antivirus costisitoare sunt acum de domeniul trecutului. Solutia antivirus detecteaza atat virusii cat
si tentativele de phishing. In plus motoarele antispam cat si cele antivirus pot fi configurate in modul Mail
Gateway pentru a proteja servere de mail existente.

3.5 Servicii de partajare

Sistemul informatic furnizeaza atat un server FTP cat si un server Windows / Samba. Aceste doua servere
de fisiere cuplate cu functionalitatea Flexshare va aduc unelte puternice de partajare in interiorul
organizatiei dumneavoastra.
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4. Descrierea detaliata a serviciilor

4.1 Update-urile de server

4.1-a) Update-urile de filtru de continut

Daca va doriti sa folositi functionalitatile filtrului de continut atunci veti avea nevoie de update-uri regulate
ale acestuia. Solutia noastra furnizeaza o metoda accesibila de a controla modificarile constante ale
Internetului.

4.1-b) Update-urile de IDS / IPS
Exploit-uri noi de servere si aplicatii sunt descoperite zilnic. Updatarea IDS / IPS —ului va asigura ca nu veti fi
afectat.

4.1-c) Update-urile de sistem
Sistemul propus are la baza infrastructura sistemului de operare RedHat Enterprise Linux. Astfel devine
posibila folosirea comunitatii opensource pentru a primi update-urile de securitate necesare.

4.2 Monitorizare si Management

4.2-a) Monitorizarea sistemului
Acest serviciu permite monitorizarea atat a sistemului cat si a porturilor. Acest lucru permite luarea de
masuri proactive atunci cand apar probleme astfel micsorandu-se timpul de rezolvare al problemelor.

4.2-b) Monitorizarea latimii de banda
Acest serviciu este folositor pentru a depista cazurile Tn care latimea de banda este insuficienta pentru a
permite functionarea concurenta a tuturor serviciilor.

4.2-¢c) VPN
Serviciul VPN este folosit pentru a mari compatibilitatea cu IP-urile dinamice si calitatea conexiunilor.




